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Am Donnerstagmorgen  
um 7.58 Uhr fährt ZMF 
Sabrina R. wie jeden Tag 
den Computer an der  

Rezeption hoch. Dieses Mal jedoch 
erscheint nicht der gewohnte Desk­
top, sondern ein schwarzer Bild­
schirm mit einem weißen Totenkopf 
und der Unterschrift: „Wir ha ben Ihr 
System verschlüsselt. Überweisen 

Sie innerhalb von 24 Stunden einen 
halben Bitcoin (1 Bitcoin entspricht 
derzeit ca. 52.000 Euro) an uns. 
Nach 48 Stunden verdoppelt sich 
der Preis. Ansonsten sind Ihre Da­
ten verloren.“
Sabrina R. rennt panisch zu ihrem 
Chef. Dieser erkennt sofort, dass 
alle Computer inklusive des Servers 
lahmgelegt sind. Ihm wird es ganz 
heiß und kalt. Er telefoniert um­
gehend mit seinem ITler und brüllt 
völlig aufgelöst in den Hörer: „Hilfe, 
meine Praxis wurde gehackt! Sie 
müssen sofort kommen und uns 
helfen!“. 
Wie konnte das passieren? Sind 
jetzt tatsächlich alle Patienten daten 
weg? Für immer? Oder gibt es noch 
eine Möglichkeit, diese wieder zu­
rückzubekommen? Was soll ich tun, 
lieber zahlen oder besser nicht? 
Tausende Gedanken rasen dem Pra­
xisinhaber durch den Kopf. Wenn das 
Unglück erst eingetreten ist, kom­
men die Selbstvorwürfe von alleine. 

Hilfe, meine Praxis 
wurde gehackt!

Von Dr. Claudia Obijou-Kohlhas, Baden-Baden.

Seit dessen Übernahme durch 
die Straumann AG mit Sitz 
in Basel/Schweiz wird das 
Behandlungssystem zu­

nehmend weiter ausgebaut und 
mit zusätzlichen technologischen 
Bausteinen zu einem komplexen 

kieferorthopädischen Ökosystem 
entwickelt. Damit erweitern sich 
auch dessen klinische Indikations­
stellungen, was auch den Aus­
schlag für die hier gezeigte Tief­
bisskorrektur mit ClearCorrectTM 
Alignern gab. 

Klinisches Patientenbeispiel

Sehr häufig gehen anteriore Tief­
bisse mit einer Klasse II-Okklusion 
einher. So auch bei dieser 47­jähri­
gen Patientin, bei der die starke Ver­
schlüsselung der Okklusion zu ei ner 
Kompression beider Kiefergelenke 
und funktionellen Beschwerden ge­
führt hat. Sie stellte sich bei uns in 
der kieferorthopädischen Praxis mit 

Nackenbeschwerden, Kopfschmer­
zen sowie reziprokem Kiefergelenk­
knacken rechtsseitig vor. Ihr Haupt­
anliegen war daher eine funktionelle 
Verbesserung, sie wünschte sich 
aber auch eine ästhetische Zahn­
korrektur mittels Alignerbehandlung. 
Die Patientin störte sich ästhetisch 
vor allem an den aufgefächerten 
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Tiefbisskorrektur mit Alignern
Lina Alattar, ZÄ in kieferorthopädischer Weiterbildung, und FZA Dr. Jörg Schwarze zeigen  

anhand eines klinischen Fallbeispiels den Einsatz des ClearCorrectTM Systems.

ClearCorrectTM wurde bereits 2006 in den USA gegründet und 
ursprünglich als kieferorthopädische Behandlungsmethode 
für geringfügige Malokklusionen eingeführt. 
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Beim ClearCorrectTM Alignersystem erfolgt die dreidimensionale Behandlungsplanung mithilfe der ClearPilotTM Software.  
(Foto: © Dr. Jörg Schwarze / © Straumann AG)
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Hätte ich bloß gestern noch eine  
Datensicherung auf Band gemacht.
Warum haben meine Mitarbeiter*in-
nen und ich nicht doch noch an einer 
IT-Sicherheitsschulung teilgenom-
men? Waren wir zu leichtsinnig und 
wer ist eigentlich schuld an dem Di-
lemma? Fragen über Fragen quälen 
den Praxisinhaber und die verant-
wortliche ZMF. Die Praxis steht auf 
jeden Fall erst einmal still, denn 
ohne Computer geht gar nichts!
Dieses Szenario kann jede Praxis 
treffen und die Wahrscheinlichkeit 
dafür steigt stetig an. Immer häufi-
ger werden Firmen und Praxen von 
Hackerangriffen bedroht. Betrüge-
rische Mails suchen täglich nach 
neuen Opfern und die Spamfilter 

schaffen es längst nicht, alle Fakes 
herauszufiltern.
Doch, fangen wir einmal von vorne 
an. Die Zeiten, in denen die Praxis-
inhaber ihre IT selbst gemacht 
haben, sind längst vorbei. Mit der  
rasanten Digitalisierung der Zahn-
arztpraxen wurde die IT immer 
komplexer und komplizierter. Wäh-
rend früher lediglich an der Rezep-
tion ein Computer stand, stehen 
mittlerweile in jedem Behandlungs-
zimmer ein oder mehrere Compu-
ter und der digitale Austausch zwi-
schen Laboren, Praxen, Kranken-
kassen, Patienten, Steuerberater, 
KZV und vielen anderen machen 
das ganze System deutlich emp-
findlicher gegenüber Hackerangrif-
fen. Nicht zuletzt die Einführung der 
Telematikinfrastruktur (TI) bereitet 

den Computerspezialisten derzeit 
noch Kopfschmerzen in Bezug auf 
die Umsetzung der IT-Sicherheit.
Das Inkrafttreten der Europäische 
Datenschutz-Grundverordnung 
(DSGVO) am 25.5.2018 macht es  
erforderlich, dass empfindliche Ge-
sundheitsdaten in einem gesteiger-
ten Maße geschützt werden. Dazu 
müssen einerseits die technischen 
und organisatorischen Maßnahmen 
in der Praxis immer auf dem aktuel-
len Stand der Technik und anderer-
seits die verantwortlichen Mitarbei-
ter ausreichend geschult und sen-
sibilisiert sein. Sicherheitsmaßnah-
men wie Datenverschlüsselungen 
und Datensicherungen sollten in der 
heutigen Zeit für jede Praxis eine 
Selbstverständlichkeit darstellen.
Zudem muss jede Datenpanne un-
verzüglich, möglichst innerhalb von 
72 Stunden, an die zuständige Auf-
sichtsbehörde des Landesbeauf-
tragten für den Datenschutz und die 
Informationsfreiheit (LfDI) gemel-
det werden (Art. 33 Absatz 1 DSGVO).
Wenn bei der Datenpanne zusätzlich 
patientenbezogene Gesundheits-
daten betroffen sind, muss auch die 
betroffene Person selbst benach-
richtigt werden (Art. 34 DSGVO). 
Schwierig wird dies, wenn alle Daten 
durch die Hacker so verschlüsselt 
sind, dass der Praxisinhaber keinen 
Zugriff mehr darauf hat. Hohe Buß-
gelder und ein irreparabler Image-
verlust für die Praxis können den 
Zahnarzt schwer belasten. Übri-
gens richtet sich die Höhe des Buß-
geldes auch danach, ob Nachläs-
sigkeiten in den IT-Systemen vorla-
gen oder Fehler hätten vermieden 
werden können.
Aus diesem Grund erscheinen die 
folgenden Vorsichtsmaßnahmen 
empfehlenswert:
1.  Lassen Sie rechtzeitig einen Si-

cherheitscheck Ihrer Praxis durch 
einen zertifizierten IT-Sicherheits-
experten durchführen.

2.  Setzen Sie die empfohlenen tech-
nischen Sicherheitsmaßnahmen 
baldmöglichst und vollständig um.

3.  Lassen Sie sich und Ihre Mitarbei-
ter*innen durch einen speziali-
sierten ITler schulen und wieder-
holen Sie diese Kurse in regel-
mäßigen Abständen (am besten 
halbjährlich).

4.  Bestellen Sie einen Datenschutz-
beauftragten für Ihre Praxis und 
erkundigen Sie sich ggf. nach ei-
ner Versicherung für Cyberkrimi-
nalität.

Im oben geschilderten Fall konnten 
alle Daten durch eine Sicherheitsko-
pie durch den ITler gerettet werden 
und es wurden keine Erpressungs-
gelder bezahlt. Das Bestellbuch war 
allerdings nicht mehr aufzurufen 
und das daraus resultierende Chaos 
in der Praxis kann sich sicherlich 
jeder vorstellen. „Reingekommen“ 
waren die Hacker über eine ge-
fälschte E-Mail, die eine Mitarbei-
terin dazu verleitete, an einem Pra-
xiscomputer den virusinfizierten 
Dateianhang zu öffnen. Schluss-
endlich mussten alle Computer und 
der Server neu installiert werden. 
Die Praxis konnte in der Folge erst 
nach etwa vier Wochen wieder nor-
mal agieren. Die Unsicherheit, ob 
die Patientendaten sowie Praxis-
interna bereits jetzt oder in Zukunft 
im Internet kursieren, bleibt leider 
bestehen.

Resümee

Nehmen Sie Ihre IT-Sicherheit un-
bedingt ernst und warten Sie nicht, 
bis es zu spät ist!

Hilfe, meine Praxis wurde gehackt!Dr. Claudia Obijou-Kohlhas
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kontakt

Kieferorthopädische 
Gemeinschaftspraxis 
Dr. Claudia Obijou-Kohlhas
Dr. Peter Kohlhas
Sophienstraße 12  
(„Alte Hauptpost“)
76530 Baden-Baden
Tel.: +49 7221 290129
praxis@dr-kohlhas.de 
www.dr-kohlhas.de

Hinweis 

Wer seine Praxismitarbeiter in Sachen  
IT-Sicherheit schulen möchte, kann  
dies z. B. über die Firma Hiss IT GmbH  
aus Baden-Baden. Der nächste Kurs 
der Sicherheitsexperten findet hier  
am 19. Januar 2022 statt. Nähe Infor- 
mationen über https:/www.hissit.de/ 
 it-sicherheit-in-der-praxis
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